OSINT

(open source intelligence)

e ANALISI, documenti strutturati e non strutturati. Intelligence, analisi da fonti
aperte: documenti strutturati e non strutturati riconosciuti attraverso le tre
componenti di base dell’analisi linguistica 110244 -

e ANALISI, filtri informatici e analizzatori semantici. Intelligence, analisi: filtri
informatici e analizzatori semantici; IBM, Text Knowlwdge Miner e TKM; Semio,
Semio Map; Textwise, DrLink; Text Mining Solutions, Pascal Coupet
(sviluppatore e CTO) =110245 -

e ANALISI, flight tracking: previsione imminente attacco aeronavale; Siria,
raid militare 13-14 aprile 2018. Siria, attacco militare e targeting alleato (Usa,
Francia e Gran Bretagna) del 13-14 aprile 2018: analisi OSINT (Open Source
INTelligence) sulle risorse disponibili nel public domain; segnali dell'imminente
azione militare e costruzione di un quadro della situazione di buona parte degli
assetti impiegati nel corso delle operazioni ben prima che il loro impiego
venisse confermato ufficialmente; gli strumenti (tools, risorse Online) utilizzati
per I'analisi, portali di flight tracking: Flightradar 24, Plane Finder,
ADSBExchange (radar virtuali che sfruttano I’ADS-B (Automatic Dependent
Surveillance-Broadcast) e LiveACT; lo scenario nel Mediterraneo orientale
-110246 -

o AREE APERTE e AREE OSCURE. OSINT, rivoluzione dell'informazione:
I’espansione delle aree aperte e le aree oscure =110247 -

e ARRETRATEZZA. Osint (Open Source INTelligence), arretratezza: difficolta
incontrate dagli operatori nel corso dei processi di scoperta, selezione, sintesi e
assimilazione di informazioni reperibili da fonti aperte =110248 -

e ASIMMETRICI, (attacchi). OSINT e attacchi asimmetrici =110249 -

¢ BIG DATA, intelligence artificiale (Al). Leonardo, spazio: copertura dell’intera
filiera del settore; accordo stipulato con Spaceflight Industries per la
produzione e lo sfruttamento di una costellazione di mini e micro satelliti a
elevate prestazioni (la costellazione Blacksky) destinata all’osservazione
terrestre e la geoinformazione per l'intelligence; intelligence geospaziale
(Geospatial Intelligence) e intelligence artificiale (Al) , elaborazione automatica
di notevoli masse di dati ricavati ricavate anche da big data provenienti da fonti
aperte (OSINT), social network e sensori basati a terra; Space Alliance (Thales
Alenia Space e Telespazio), quota di minoranza posseduta in Spaceflight



Industries (provider di servizi spaziali); costellazioni satellitari: Pléiades, SPOT
6/7, Kazeosat-1,Terrasar-X (Airbus); TripleSat (21st Century Aerospace
Technology); Deimos-2 (UrtheCast Company); KARI/SIIS (Kompsat); LeoStella
LLC; Luigi Pasquali, presidente e ceo di Spaceflight Industries; NATO Intelligence
Fusion Centre (NIFC) di Molesworth Gran Bretagna; operazione EU
NAVFORMED/SOPHIA =110250 -

e BOLOGNA KDD CENTER. Bologna KDD Center (BKC95) e societa Temis SA
(TEOO), analisi di intelligence: estrazione di informazioni da grandi raccolte di
documenti e funzioni di ricerca 2110251 -

o BUSINESS INTELLIGENCE, OSINT. Considerazioni sull’uso di armi cibernetiche
nella business intelligence offensiva: OSINT -110251/1 -

e CERVED, banca dati: imprese camere di commercio italiane. CERVED, banca
dati: fonte di informazioni a pagamento che consente la verifica dello stato
finanziario e patrimoniale, della solvibilita e della struttura economico-
finanziaria delle imprese registrate nelle camere di commercio in ltalia
—110252 -

e CRIMINALITA ORGANIZZATA, Osint e contrasto. Osint, applicazione nel
contrasto del fenomeno della criminalita organizzata =110253 -

¢ INFORMAZIONI, fonti dei dati. Intelligence, raccolta informazioni fonti dei
dati: webdata; banche dati Online; sorgenti informative private; E-mails;
opinion surveys; Newsgroups, Chatlines, Mailing Lists =>110255 -

¢ INFORMAZIONI, fonti aperte: incremento esponenziale. OSINT, incremento
esponenziale della disponibilita di informazioni ricavate da fonti aperte a
beneficio degli analisti: conseguente superamento del tradizionale modello di
intelligence dei tempi della guerra fredda =110256 -

¢ INFORMAZIONI, fonti aperte: sviluppo capacita terrorismo non
convenzionale. Terrorismo non convenzionale, sviluppo di capacita:
realizzazione di armi e ordigni facendo ricorso alla letteratura scientifica
disponibile da fonti aperte (OSINT) 2110257 -

e ECONOMIA, fonti qualificate. Osint, campo economico: fonti aperte
qualificate 110258 -

e ECONOMIA, intelligence economica. Intelligence economica e Information
Warfare: I'Intelligence economica in un mondo aperto 110259 -

e EUROPOL, unita OSINT. Europol, unita di raccolta OSINT =110260 -



® FONTI, mass media. OSINT, analisi basate sulle informazioni ricavate dagli
organi di stampa 110261 -

e FONTI. Intelligence, raccolta informazioni fonti dei dati: webdata; banche dati
Online; sorgenti informative private; E-mails; opinion surveys; Newsgroups,
Chatlines, Mailing Lists =110262 -

e FONTI, fonti “bianche”, “grigie” e “nere”. Fonti di informazioni: fonti “chiare”
(aperte) “grigie”, (di diversa accessibilita) e “nere” (chiuse) =110263 -

e MONITORAGGIO CONFLITTUALITA, limiti. OSINT (Open Source Intelligence),
reali capacita di sistematico monitoraggio delle situazioni di conflittualita
nell’intero mondo =110264 -

e NATO. OSINT (Open Source INTelligence), gruppo di lavoro sull’intelligence
delle fonti aperte costituito dalla NATO con l'obiettivo dell’elaborazione di un
nuovo modello per la condivisione d’intelligence negli ambiti della Partnership
for Peace e dei Paesi del Dialogo Mediterraneo =»110265 -

e OSINT. OSINT (Open Source INTelligence), intelligence delle fonti aperte
—110266 -

® OSINT. Fonti aperte (OSINT) e coperte 2110267 -

¢ OSINT. La gestione delle fonti aperte e la loro integrazione nel processo
d’intelligence. Fonti aperte (OSINT): caratteristiche fondamentali (347);
gestione delle fonti aperte, due fasi: verifica dell’affidabilita e successiva
utilizzazione (347 e s.); la figura dell’analista delle fonti aperte (348);
informazioni di base ricavate al 90% da fonti aperte (348); media, analisi OSINT:
linee strategiche utilizzate dai media per raggiungere collettivita, individui e
loro ispiratori (348) 110268 -

¢ OSINT, forzato ricorso alle fonti aperte dovuto alla mancata trasmissione
dei dati. Analisi d’intelligence, problematiche derivanti dalla mancata
trasmissione di informazioni gia raccolte e conseguente forzato ricorso alla
ricerca nelle fonti aperte OSINT =110269 -

e OSS (Open Source Solutions). OSS (Open Source Solutions), societa privata di
Robert Steele specializzata nel settore della raccolta, elaborazione e analisi di
informazioni reperite da fonti aperte 2110270 -

e POLITI ALESSANDRO, intelligence europea. Alessandro Politi, esperto di
problemi attinenti alla sicurezza nazionale e internazionale, analista
indipendente di affari strategici e di intelligence delle fonti aperte (OSINT),




consulente del Ministero della difesa italiano: Verso una politica e una
comunita europea d’intelligence. Un punto di vista italiano 110271 -

e RACCOLTA, Baalbek (Libano): caserma “Shaykh Abdallah”. Intelligence USA,
Libano: rilevamenti satellitari, HUMINT e OSINT sulla caserma “Shaykh
Abdallah” di Baalbek =110272 -

* RACCOLTA, fonti a pagamento. Fonti di informazioni a pagamento 101273 -

e RACCOLTA, informazioni: crescita in ambiente Online. Intelligence raccolta
informazioni: crescita della disponibilita di materiali in ambiente Online (motori
di ricerca e data base) 2110274 -

e RACCOLTA, Isis: sistema di catalogazione e ricerca automatica. OSINT,
Telecom ltalia: progetto “Isis”, sistema di catalogazione e ricerca automatica
—>110275 -

e RACCOLTA, motori di ricerca: Google. OSINT, Google: motore di ricerca,
principale strumento per la ricerca di informazioni su fonti aperte 110276 -

e SPANCIP (progetto), Svezia. Svezia, Osint: Sdakerhetspolisen (servizi di
sicurezza e intelligence), progetto SPANCIP (Semantic Predictive Algorithm
Network for Critical Infrastructure Protection), modello di gestione per la
protezione delle infrastrutture basato sullo sfruttamento delle fonti aperte
(open source) 2110277 -

e STAMPA, analisi: pubblicazioni sovietiche. OSINT, Guerra fredda: analisi del
materiale di stampa sovietico 2110278 -

e TELECOM ITALIA, progetti “open source”. Security aziendale di Telecom
Italia, progetti open source 110279 -

e TERRORISMO. Osint e terrorismo =110280 -

e TEXT MINING. Nuove forme di guerra, nuove forme di intelligence: text
mining. Nuove forme di guerra, nuove forme di intelligence: text mining.
Nuove forme di guerra: Information warfare e nuove minacce; nuove
tecnologie per la guerra; guerra multidimensionale; guerre senza soldati; nuove
forme di terrorismo: i nuovi terroristi e il cyber-terrorismo. Nuove forme
d’intelligence: le intenzioni politiche e la loro identificazione; text mining: una
prospettiva militare; informazione elaborata. Uno sguardo tecnico al text
mining: fase di reprocessing linguistico; fase di scoperta di regole; le fonti dei
dati; le tecniche. Applicazioni ed esempi: applicazioni militari; applicazioni civili:
Competitive Intelligence in IBM; Competitive intelligence in IBM: esempio di
utilizzo 2110281 -




e TEXT MINING, definizione. Text mining, definizione: accoppiamento della
tecnologia della lingua con gli algoritmi del data mining 110282 -

e TEXT MINING, parole-chiave. Intelligence, fonti aperte (OSINT): parole-chiave
del text mining 110283 -

e TEXT MINING, funzionamento. Text mining, principi di funzionamento:
capacita di web-crawling =110284 -

¢ TEXT MINING. Intelligence, fonti aperte (OSINT): text mining =>110285 -




